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1. Asagidakilerden hangisi sosyal medya
kullaniminin olumsuz sonuclarindan biridir?
A) Uzaktaki arkadaslarimizdan haberdar
olunmasi

B) Insanlarin olaylar karsisinda duyarsiz
kalmamasi

Q) Insanlarin birbirlerinin dzel hayatlarini takip
edebilmesi

D) Yardim kampanyalarinin daha fazla kisiye
duyurulabilmesi

2. Sanal ortamda dolandiricilik gibi sorunlarla

karsilasmamak icin;

e Kisisel bilgiler gibi kolay tahmin edilebilecek
bilgiler parola olarak kullaniimamalidir.
(Ornegin dogum tarihiniz, adiniz, soyadiniz,
... gibi)

e Ardisik harf ve rakamlar kullanilmamaldir.

e Cogu kisinin kullanabildigi ayni veya ¢ok
benzer yontem ile gelistirilmis kolay tahmin
edilebilir olmamalidir.

Buna gore sanal ortamda sifre almak isteyen

biri icin asagidakilerden hangisi daha

giivenlidir?

A) esra2020 B) abcd1234

C) E6.Rn+Ck D) BJK1903

3.

L "https://” ile baslayan sitelere girmek

II. Guincel yazilimlar kullanmak

III. Kaynagi belirsiz e-postalari agmak
Verilenlerden hangilerini yaparsak kisisel
bilgilerimizin baskalari tarafindan ele
gecirilme riskini en aza indirmis oluruz?
A) YalnizI  B) Yalniz 1l

Clvel D) IveIlI

4. Genel ag kullaniminin yayginlasmasiyla
birlikte siber suclar da artmistir. Bunlarin basinda
kimlik hirsizhigi ve dolandiricilik gelmektedir.
Buna gore asagidakilerden hangisi kimlik
hirsizhigi ve dolandiricihga karsi alinacak
onlemlerden birisi olamaz?

A) Sanal ortamda kisisel bilgiler
paylasiimamalidir.

B) Sanal ortamda kullanilan sifrelerin timi ayni
olmalidir.

C) Kredi karti kayboldugunda banka aranarak
kart iptal edilmelidir.

D) Ardisik harf ve sayilardan olusan ifadeler sifre
olarak kullaniilmamahdir.
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5. Genel ag Uzerinden yapilan mesafeli
aligveriste glivenligin saglanmasi ve kisisel
verilen korunmasina dikkat etmek
gerekmektedir.

Asagidakilerden hangisi siirekli olarak
haberlere konu olan kétii sonuclarla
karsilasmamak icin dikkat edilmesi gereken
unsurlardan degildir?

A) Her zaman ayni sifreyi kullanmak

B) Lisansh Anti-virlis programi kullanmak

C) Https:// sifrelemesi yapan siteleri kullanmak
D) Herkesin siklikla kullandidi sitelerden alisveris
yapmak

6. Nasil ki adimizi, soyadimizi, acik adresimizi,
telefonumuzu ve ailemizin kisisel bilgilerini bir
kartona yazip sokak sokak dolasarak
tanimadigimiz insanlara gostermiyorsak ayni
sekilde bu bilgilerimizi sosyal aglarda da
yabancilarla paylasmamaliyiz.

Bu sekilde davraniimasinin temel sebebi
asagidakilerden hangisidir?
A) Glvenlik

C) Sosyallik

B) Seffaflik
D) Sanalhk

7. internette yeni tanistig bir kisinin kendisi
hakkinda gizli sayilabilecek bilgileri sormaya
baslamasi durumunda, kisinin; asagidaki
davranislardan hangisini sergilemesi dogru
olmaz?

A) Her tanistigi kisinin kétu olmayacagini
disinup istedigi bilgileri vermelidir.

B) Sordugu sorulara cevap vermemelidir.

Q) Kisinin kendisine ulasmasini engellemelidir.
D) Kisisel bilgilerini paylasmamalidir.

8. Asagidakilerden hangisi genel ag
ortaminda karsilasabilecegimiz olumsuz
durumlardan biri degildir?

A) Indirme programlarinin virisli olmasi

B) Kisisel bilgilerin bizden habersiz kullaniimasi
C) Oynanan oyunlarin ¢ocuklarda érnek
olusturmasi

D) Arastirma calismalarinin internette
paylasiimasi

sosyalciniz.net



http://www.sosyalciniz.net/
http://www.sosyalciniz.net/

SANAL ORTAMDA GUVENLIK TEST

SOSYAL BILGILER 5

www.sosyalciniz.net

9. Genel agin yayginlasmasiyla birlikte dikkat
edilmesi gereken 6nemli konulardan biri de siber
suglardir. Bu suglarin basinda da kimlik hirsizlig
ve dolandiricilik gelmektedir. Genel agi yanlis
amaclarla kullanan dolandiricilar; insanlar 6nlem
almadigi durumlarda kredi karti veya kimlik
bilgilerini kolay bir sekilde ele gecirebilmekte bu
da insanlarin zor durumda kalmasina sebep
olmaktadir.

Bu tiir sorunlara karsi asagidakilerden hangisi
almamiz gereken tedbirlerden biridir?

A) Sanal ortamda kullanilan sifrelerin timindn
ayni olmasina 6zellikle 6zen gosterilmeli

B) Sifrelerin kolay tahmin edilmeyen biylk ve
klcuk harf, rakam ve noktalama icermesine
dikkat edilmeli

C) Sanal ortamda telefon numarasi, aile
bireylerinin adi, dogum yeri gibi kisisel bilgiler
paylasiimali

D) Ardisik harf ve sayilardan olusan ifadeler,
dogum tarihleri sifre olarak kullaniimal

10.

L. Sanal ortamda arastirdigimiz bilgileri farkli
genel ag adreslerinde kontrol etmeliyiz.

II. Sanal ortamda edindigimiz her bilgiyi dogru
olarak kabul etmemeli, dogru bilgiye ulasmak
icin bilgileri elestirel bakis agisiyla
degerlendirmeliyiz.

IIL. Bilgilerin dogrulugunu sorgulamak igin yetkili
kurumlarin sitelerine girmeliyiz.

Sanal ortamin kullanimiyla ilgili yukarida
verilen bilgilerin hangileri dogrudur?
A)lvell B)Ivell

O llvell D)L Tvell

11. Sosyal aglarin giivenli kullanimi icin
asagidakilerden hangisine dikkat edilmesi
gerekmez?

A) Ilgi ceken “... kazandiniz” gibi mesajlara karsi
dikkatli olmak

B) Sosyal paylasim sitelerinde kisisel bilgilerin bir
kismini paylasmak

Q) Gizlilik ayarlarini kontrol etmede bilingli olmak
D) Paylasilan video ve fotograflarin kot amacl
kullanilabilecegini bilmek
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12. internetin bizlere sagladigi en 6nemli
avantajlardan biri de evimizden ¢ikmadan
aligveris yapabilmemizdir. Buna e-ticaret de
denir. Fakat internet Gzerinden aligveris yaparken
dikkat etmemiz gereken 6nemli konular vardir.
Asagidakilerden hangisi internet iizerinde
alisveris yaparken dikkat etmemiz gereken
konulardan birisi degildir?

A) Alisveris sitesinin adini arag cubuguna yazarak
girmeliyiz.

B) Arac¢ cubugunda https//www. bilgisinin
olduguna dikkat etmeliyiz.

C) Alisverislerimizde 6demeleri kredi kartimizla
yapmaliyiz.

D) 3D Secure aligveris (telefona sifre gdnderme)
secenegini kullanmaliyiz.

13. insanlar arasinda iletisimi saglayan gazete,
dergi, radyo, televizyon ve genel ag gibi kitle
iletisim aracglarinin timu medya olarak
adlandirilir. Medyanin hayatimizdaki dnemi her
gece gin daha da artmaktadir. Medya denilince
onceleri insanlarin aklina yalnizca gazete, dergi
gibi basili kaynaklar ve televizyon gelirdi.
insanlar gazete ve dergi okuyarak, televizyon
izleyerek medyadan etkilenirdi. Ancak
glnimuzde bilgisayar ve akilli telefonlar
araciligiyla genel aga baglanan, sanal ortami
takip eden, sosyal medyayi kullanan insanlar da
medyanin etkisine girebilmektedir.

Bu bilgilerden hareketle asagidaki
yargilardan hangisine varilamaz?

A) Medya insanlarin yasamini onemli sekilde
etkileyen bir alandir.

B) Glnumuzde medyada kullanilan bilgilerin
timu glvenilir ve dogrudur.

Q) Insanlar sanal ortamdan dolayr medyanin
etkisinde kalmaktadir.

D) Gunlimizde medya alaninda daha farkli
araclar kullanilmaktadir
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14. Genel ag Uzerinden alisveris yapmak
mesafeli alisveris olarak adlandirilir. Dlinyada her
gecen yil mesafeli alisveris miktari artmaktadir.
GlnlUmizde insanlar fiziki olarak Griinlere
dokunup satin almak yerine genel ag izerinden
alisveris sitelerine girerek istedikleri Griind siparis
etme olanagina sahiptir. Alisveris yaptigimiz
sitelere 6deme esnasinda aktardigimiz kisisel
bilgilerin kotu niyetli kisilerin eline gegmemesi
gerekir. Az bilinen alisveris sitelerinden ziyade
herkesin siklikla kullandigi, bilinen sitelerden
mesafeli alisveris yapmak daha givenlidir.

Bu bilgilerden hareketle, asagidakilerden
hangisi ¢ikarilamaz?

A) Tum insanlar artik genel ag tzerinden alisveris
yapmaktadirlar.

B) Kisisel bilgilerimizin baskalarinin eline
gegmemesi gerekir.

Q) Insanlarin, mesafeli alisverisi tercih etmesi
giderek artmaktadir.

D) Genellikle, bilinen alisveris sitelerinin
kullanilmasi daha guvenlidir.

15. Genel agi yanhs amacglarla kullanan kisiler;
insanlarin kredi karti veya kimlik bilgilerine
ulasmakta, bu bilgilerle sanal ortamda cesitli
islemler yapmaktadir. Kisisel bilgilerinizi ele
geciren bu kisiler, adiniza sahte kredi kartlar
cikarabilir ve bu kredi kartlariyla alisveris
yapabilirler. Boyle durumlarla karsilasmamak icin
tanimadigimiz kisilerden gelen e-postalari
acmamali ve sosyal medya hesaplarinda kisisel
bilgilerimizi ayrintili bir sekilde paylasmamaliyiz.
Bu bilgilerden hareketle,

L. Bazi kisiler, genel agi insanlara zarar vermek
icin kullanirlar.

II. Sosyal medyada bize ait bilgileri paylasmada
dikkat etmeliyiz.

III. Kisisel bilgilerimizi kullananlar sahte igslemler
yapabilirler.

yargilarindan hangileri gcikanlabilir?

A) Yalniz I B)Ivell

O vell D)L Ivell
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16. Sosyal aglar Gizerinden insanlar, kendileriyle
ilgili gesitli bilgileri baskalariyla paylagsmaktadir.
Sosyal aglardaki paylasimlarimiz glinliik
hayatimizi ve insanlarla olan iliskilerimizi
etkilemektedir. Bu nedenle sosyal aglari
kullanirken 6nce guvenligimizi diisinmeliyiz.
Sanal ortami baska insanlarla tanismak icin
kullanmamali, bu yolla gelen arkadashk
tekliflerini reddetmeliyiz. Arkadaslik teklifinde
israrci olan kisileri aile buyuklerimize
bildirmeliyiz.

Bu bilgilerden hareketle asagidakilerden
hangisine ulasilamaz?

A) Sosyal aglardaki paylasimlarimiz yasamimizi
etkilemektedir.

B) Genel ag Uzerinden tanimadigimiz kisilerin
israrlarina maruz kalabiliriz.

C) Sanal ortam, sosyal iliskilerin ve
arkadasliklarin olusmasinda etkin kullanilabilir.
D) Ailelerimizi yabancilarin arkadaslk tekliflerine
kars! bilgilendirmeliyiz.

17. Sanal ortamda kimlik hirsizhgi ve

dolandiricilikla karsilasmamak icin almamiz

gereken tedbirlerden bazilar asagida verilmistir:

e Sanal ortamda kullanilan sifrelerin timinin
birbirinin aynisi olmamasina 6zen
gosterilmelidir.

o Sifrelerin kolay tahmin edilemeyen biiytk ve
kicuk harf, rakam, noktalama isaretleri
icermesine dikkat edilmelidir.

e Sanal ortamda telefon numarasi, aile
bireylerinin kisisel bilgileri paylasiimamalidir.

Bu bilgilerden hareketle,

L TUm kartlarimizin sifrelerinin birbirine ipucu

olmayacak sekilde farkli olmasina dikkat

etmeliyiz.

II. Sanal ortamda kisisel bilgilerimizden sadece

telefon numarasini bize ulasabilsinler diye

paylasmaliyiz.

IIL. Sifre olustururken 6zel glinlerimizin ya da

hayatimizda dnemli bir an olusturan ginleri sifre

olarak kullanmak dolandirmamizi énler.
yargilarindan hangileri sdylenebilir?

A) YalnizI B)Ivel

O vell D)1 Ivell
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CEVAP ANAHTARI
1 2 3 4 5 6 7 8 9 10
C C C B A A A D B D
11 12 13 14 15 16 17
B C B A D C A

it ODM sorularindan derlenmistir...
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