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1.  Aşağıdakilerden hangisi sosyal medya 

kullanımının olumsuz sonuçlarından biridir? 

A) Uzaktaki arkadaşlarımızdan haberdar 

olunması 

B) İnsanların olaylar karşısında duyarsız 

kalmaması 

C) İnsanların birbirlerinin özel hayatlarını takip 

edebilmesi 

D) Yardım kampanyalarının daha fazla kişiye 

duyurulabilmesi 

 

2. Sanal ortamda dolandırıcılık gibi sorunlarla 

karşılaşmamak için; 

 Kişisel bilgiler gibi kolay tahmin edilebilecek 

bilgiler parola olarak kullanılmamalıdır. 

(Örneğin doğum tarihiniz, adınız, soyadınız, 

.... gibi) 

 Ardışık harf ve rakamlar kullanılmamalıdır. 

 Çoğu kişinin kullanabildiği aynı veya çok 

benzer yöntem ile geliştirilmiş kolay tahmin 

edilebilir olmamalıdır. 

Buna göre sanal ortamda şifre almak isteyen 

biri için aşağıdakilerden hangisi daha 

güvenlidir? 

A) esra2020       B) abcd1234  

C) E6.Rn+Ck      D) BJK1903 

 

3. 

I. “https://” ile başlayan sitelere girmek 

II. Güncel yazılımlar kullanmak 

III. Kaynağı belirsiz e-postaları açmak 

Verilenlerden hangilerini yaparsak kişisel 

bilgilerimizin başkaları tarafından ele 

geçirilme riskini en aza indirmiş oluruz? 

A) Yalnız I      B) Yalnız II 

C) I ve II          D) I ve III 

 

4. Genel ağ kullanımının yaygınlaşmasıyla 

birlikte siber suçlar da artmıştır. Bunların başında 

kimlik hırsızlığı ve dolandırıcılık gelmektedir. 

Buna göre aşağıdakilerden hangisi kimlik 

hırsızlığı ve dolandırıcılığa karşı alınacak 

önlemlerden birisi olamaz? 

A) Sanal ortamda kişisel bilgiler 

paylaşılmamalıdır. 

B) Sanal ortamda kullanılan şifrelerin tümü aynı 

olmalıdır. 

C) Kredi kartı kaybolduğunda banka aranarak 

kart iptal edilmelidir. 

D) Ardışık harf ve sayılardan oluşan ifadeler şifre 

olarak kullanılmamalıdır. 

5. Genel ağ üzerinden yapılan mesafeli 

alışverişte güvenliğin sağlanması ve kişisel 

verilen korunmasına dikkat etmek 

gerekmektedir. 

Aşağıdakilerden hangisi sürekli olarak 

haberlere konu olan kötü sonuçlarla 

karşılaşmamak için dikkat edilmesi gereken 

unsurlardan değildir? 

A) Her zaman aynı şifreyi kullanmak 

B) Lisanslı Anti-virüs programı kullanmak 

C) Https:// şifrelemesi yapan siteleri kullanmak 

D) Herkesin sıklıkla kullandığı sitelerden alışveriş 

yapmak 

 

 

6. Nasıl ki adımızı, soyadımızı, açık adresimizi, 

telefonumuzu ve ailemizin kişisel bilgilerini bir 

kartona yazıp sokak sokak dolaşarak 

tanımadığımız insanlara göstermiyorsak aynı 

şekilde bu bilgilerimizi sosyal ağlarda da 

yabancılarla paylaşmamalıyız. 

Bu şekilde davranılmasının temel sebebi 

aşağıdakilerden hangisidir? 

A) Güvenlik      B) Şeffaflık   

C) Sosyallik      D) Sanallık 

 

 

 

7. İnternette yeni tanıştığı bir kişinin kendisi 

hakkında gizli sayılabilecek bilgileri sormaya 

başlaması durumunda, kişinin; aşağıdaki 

davranışlardan hangisini sergilemesi doğru 

olmaz? 

A) Her tanıştığı kişinin kötü olmayacağını 

düşünüp istediği bilgileri vermelidir. 

B) Sorduğu sorulara cevap vermemelidir. 

C) Kişinin kendisine ulaşmasını engellemelidir. 

D) Kişisel bilgilerini paylaşmamalıdır. 

 

 

 

8. Aşağıdakilerden hangisi genel ağ 

ortamında karşılaşabileceğimiz olumsuz 

durumlardan biri değildir? 

A) İndirme programlarının virüslü olması 

B) Kişisel bilgilerin bizden habersiz kullanılması 

C) Oynanan oyunların çocuklarda örnek 

oluşturması 

D) Araştırma çalışmalarının internette 

paylaşılması 
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9. Genel ağın yaygınlaşmasıyla birlikte dikkat 

edilmesi gereken önemli konulardan biri de siber 

suçlardır. Bu suçların başında da kimlik hırsızlığı 

ve dolandırıcılık gelmektedir. Genel ağı yanlış 

amaçlarla kullanan dolandırıcılar; insanlar önlem 

almadığı durumlarda kredi kartı veya kimlik 

bilgilerini kolay bir şekilde ele geçirebilmekte bu 

da insanların zor durumda kalmasına sebep 

olmaktadır. 

Bu tür sorunlara karşı aşağıdakilerden hangisi 

almamız gereken tedbirlerden biridir? 

A) Sanal ortamda kullanılan şifrelerin tümünün 

aynı olmasına özellikle özen gösterilmeli 

B) Şifrelerin kolay tahmin edilmeyen büyük ve 

küçük harf, rakam ve noktalama içermesine 

dikkat edilmeli 

C) Sanal ortamda telefon numarası, aile 

bireylerinin adı, doğum yeri gibi kişisel bilgiler 

paylaşılmalı 

D) Ardışık harf ve sayılardan oluşan ifadeler, 

doğum tarihleri şifre olarak kullanılmalı 

 

 

 

10. 

I. Sanal ortamda araştırdığımız bilgileri farklı 

genel ağ adreslerinde kontrol etmeliyiz. 

II. Sanal ortamda edindiğimiz her bilgiyi doğru 

olarak kabul etmemeli, doğru bilgiye ulaşmak 

için bilgileri eleştirel bakış açısıyla 

değerlendirmeliyiz. 

III. Bilgilerin doğruluğunu sorgulamak için yetkili 

kurumların sitelerine girmeliyiz. 

Sanal ortamın kullanımıyla ilgili yukarıda 

verilen bilgilerin hangileri doğrudur? 

A) I ve II          B) I ve III 

C) II ve III        D) I, II ve III 

 

 

 

11. Sosyal ağların güvenli kullanımı için 

aşağıdakilerden hangisine dikkat edilmesi 

gerekmez? 

A) İlgi çeken “… kazandınız” gibi mesajlara karşı 

dikkatli olmak 

B) Sosyal paylaşım sitelerinde kişisel bilgilerin bir 

kısmını paylaşmak 

C) Gizlilik ayarlarını kontrol etmede bilinçli olmak 

D) Paylaşılan video ve fotoğrafların kötü amaçlı 

kullanılabileceğini bilmek 

 

12. İnternetin bizlere sağladığı en önemli 

avantajlardan biri de evimizden çıkmadan 

alışveriş yapabilmemizdir. Buna e-ticaret de 

denir. Fakat internet üzerinden alışveriş yaparken 

dikkat etmemiz gereken önemli konular vardır. 

Aşağıdakilerden hangisi internet üzerinde 

alışveriş yaparken dikkat etmemiz gereken 

konulardan birisi değildir? 

A) Alışveriş sitesinin adını araç çubuğuna yazarak 

girmeliyiz. 

B) Araç çubuğunda https//www. bilgisinin 

olduğuna dikkat etmeliyiz. 

C) Alışverişlerimizde ödemeleri kredi kartımızla 

yapmalıyız. 

D) 3D Secure alışveriş (telefona şifre gönderme) 

seçeneğini kullanmalıyız. 

 

 

 

 

 

 

 

 

 

 

 

13. İnsanlar arasında iletişimi sağlayan gazete, 

dergi, radyo, televizyon ve genel ağ gibi kitle 

iletişim araçlarının tümü medya olarak 

adlandırılır. Medyanın hayatımızdaki önemi her 

geçe gün daha da artmaktadır. Medya denilince 

önceleri insanların aklına yalnızca gazete, dergi 

gibi basılı kaynaklar ve televizyon gelirdi. 

İnsanlar gazete ve dergi okuyarak, televizyon 

izleyerek medyadan etkilenirdi. Ancak 

günümüzde bilgisayar ve akıllı telefonlar 

aracılığıyla genel ağa bağlanan, sanal ortamı 

takip eden, sosyal medyayı kullanan insanlar da 

medyanın etkisine girebilmektedir. 

Bu bilgilerden hareketle aşağıdaki 

yargılardan hangisine varılamaz? 

A) Medya insanların yaşamını önemli şekilde 

etkileyen bir alandır. 

B) Günümüzde medyada kullanılan bilgilerin 

tümü güvenilir ve doğrudur. 

C) İnsanlar sanal ortamdan dolayı medyanın 

etkisinde kalmaktadır. 

D) Günümüzde medya alanında daha farklı 

araçlar kullanılmaktadır 
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14. Genel ağ üzerinden alışveriş yapmak 

mesafeli alışveriş olarak adlandırılır. Dünyada her 

geçen yıl mesafeli alışveriş miktarı artmaktadır. 

Günümüzde insanlar fiziki olarak ürünlere 

dokunup satın almak yerine genel ağ üzerinden 

alışveriş sitelerine girerek istedikleri ürünü sipariş 

etme olanağına sahiptir. Alışveriş yaptığımız 

sitelere ödeme esnasında aktardığımız kişisel 

bilgilerin kötü niyetli kişilerin eline geçmemesi 

gerekir. Az bilinen alışveriş sitelerinden ziyade 

herkesin sıklıkla kullandığı, bilinen sitelerden 

mesafeli alışveriş yapmak daha güvenlidir. 

Bu bilgilerden hareketle, aşağıdakilerden 

hangisi çıkarılamaz? 

A) Tüm insanlar artık genel ağ üzerinden alışveriş 

yapmaktadırlar. 

B) Kişisel bilgilerimizin başkalarının eline 

geçmemesi gerekir. 

C) İnsanların, mesafeli alışverişi tercih etmesi 

giderek artmaktadır. 

D) Genellikle, bilinen alışveriş sitelerinin 

kullanılması daha güvenlidir. 

 

 

 

 

 

 

 

15. Genel ağı yanlış amaçlarla kullanan kişiler; 

insanların kredi kartı veya kimlik bilgilerine 

ulaşmakta, bu bilgilerle sanal ortamda çeşitli 

işlemler yapmaktadır. Kişisel bilgilerinizi ele 

geçiren bu kişiler, adınıza sahte kredi kartları 

çıkarabilir ve bu kredi kartlarıyla alışveriş 

yapabilirler. Böyle durumlarla karşılaşmamak için 

tanımadığımız kişilerden gelen e-postaları 

açmamalı ve sosyal medya hesaplarında kişisel 

bilgilerimizi ayrıntılı bir şekilde paylaşmamalıyız. 

Bu bilgilerden hareketle, 

I. Bazı kişiler, genel ağı insanlara zarar vermek 

için kullanırlar. 

II. Sosyal medyada bize ait bilgileri paylaşmada 

dikkat etmeliyiz. 

III. Kişisel bilgilerimizi kullananlar sahte işlemler 

yapabilirler. 

yargılarından hangileri çıkarılabilir? 

A) Yalnız I         B) I ve II 

C) II ve III          D) I, II ve III 

  

 

16. Sosyal ağlar üzerinden insanlar, kendileriyle 

ilgili çeşitli bilgileri başkalarıyla paylaşmaktadır. 

Sosyal ağlardaki paylaşımlarımız günlük 

hayatımızı ve insanlarla olan ilişkilerimizi 

etkilemektedir. Bu nedenle sosyal ağları 

kullanırken önce güvenliğimizi düşünmeliyiz. 

Sanal ortamı başka insanlarla tanışmak için 

kullanmamalı, bu yolla gelen arkadaşlık 

tekliflerini reddetmeliyiz. Arkadaşlık teklifinde 

ısrarcı olan kişileri aile büyüklerimize 

bildirmeliyiz. 

Bu bilgilerden hareketle aşağıdakilerden 

hangisine ulaşılamaz? 

A) Sosyal ağlardaki paylaşımlarımız yaşamımızı 

etkilemektedir. 

B) Genel ağ üzerinden tanımadığımız kişilerin 

ısrarlarına maruz kalabiliriz. 

C) Sanal ortam, sosyal ilişkilerin ve 

arkadaşlıkların oluşmasında etkin kullanılabilir. 

D) Ailelerimizi yabancıların arkadaşlık tekliflerine 

karşı bilgilendirmeliyiz. 

 

 

 

 

17. Sanal ortamda kimlik hırsızlığı ve 

dolandırıcılıkla karşılaşmamak için almamız 

gereken tedbirlerden bazıları aşağıda verilmiştir: 

 Sanal ortamda kullanılan şifrelerin tümünün 

birbirinin aynısı olmamasına özen 

gösterilmelidir. 

 Şifrelerin kolay tahmin edilemeyen büyük ve 

küçük harf, rakam, noktalama işaretleri 

içermesine dikkat edilmelidir. 

 Sanal ortamda telefon numarası, aile 

bireylerinin kişisel bilgileri paylaşılmamalıdır. 

Bu bilgilerden hareketle, 

I. Tüm kartlarımızın şifrelerinin birbirine ipucu 

olmayacak şekilde farklı olmasına dikkat 

etmeliyiz. 

II. Sanal ortamda kişisel bilgilerimizden sadece 

telefon numarasını bize ulaşabilsinler diye 

paylaşmalıyız. 

III. Şifre oluştururken özel günlerimizin ya da 

hayatımızda önemli bir an oluşturan günleri şifre 

olarak kullanmak dolandırmamızı önler. 

yargılarından hangileri söylenebilir? 

A) Yalnız I            B) I ve II 

C) II ve III             D) I, II ve III 
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CEVAP ANAHTARI 

 

1 2 3 4 5 6 7 8 9 10 

C C C B A A A D B D 

11 12 13 14 15 16 17    

B C B A D C A    

 

İl ÖDM sorularından derlenmiştir… 
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