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GENEL AGI NASIL KULLANMALIYIM?

GuUnUimuzde Genel Ag'1 yasamimizin hemen her alaninda
kullanmaktayiz.

Herhangi bir konuda arastirma yapmaktan tutun da alisverise,
bankacilik islemlerine kadar pek ¢ok islemi Genel Ag sayesinde
yapabiliyoruz.

Ancak bize bir¢cok kolaylik saglayan Genel Ag'1 giivenli
kullanmadigimizda karsilasabilecegimiz tehlikeler
bulunmaktadir.

Genel Ag'da yasimiza uygun olmayan pek ¢ok icerikle
karsilasabiliriz. Arkadas gibi goriinen koti niyetli insanlar
karsimiza cikabilir. Bu kisiler bizden fotograf, kimlik bilgileri,
adres, telefon, sifre gibi kisisel bilgilerimizi isteyebilir. Bu gibi
bilgileri ele gecirdiklerinde bizim kimligimize burunebilirler.
Banka hesaplarindan para cekebilir, aligveris yapabilirler.
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GENEL AGI NASIL KULLANMALIYIM?

Kimlik bilgilerimizin ¢alinmasi anlamina gelen “kimlik
hirsizhigi” basimiza bunun gibi bircok sorun acabilir. Bu gibi
dolandiricilar 6rnegin e-posta gondererek yapilan cekiliste
bir odill kazandigimizi yazabilirler.

Bu 6duld almak icin bir 8deme yapmamizi isteyebilirler. Kisaca
Genel Ag dolandiricihgiyla karsi karsiya kalabiliriz. Bunlarin
kanunlarda su¢ oldugu belirtilmistir.

Genel Ag'daki resim, miizik,
video ve program dosyalarini
indirmek bilgisayarimiza zarar
verebilir.

Bu dosyalarda bilgisayarinizin
saldinlara acik kalmasina neden
olan virusler bulunabilir.
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GENEL AGI NASIL KULLANMALIYIM?

Sanal ortamda pek ¢ok tehdit ile karsilasabilirsiniz.
Bu tehditler karsisinda hangi dnlemleri almak gerektigini isin
uzmanindan o6grenelim:

= Unutma! Genel Ag'da
buldugun, okudugun bilgi ve
haberlerin hepsi dogru
degildir.

= Paylasma! Kotu niyetli kisiler
sifreni, kisisel bilgilerini
isteyebilir, sakin verme.

= Zamani iyi kullan!
Genel Ag'da uzun zaman
gecirme.
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GENEL AGI NASIL KULLANMALIYIM?

Dikkate alma! “Bu mesaji 10 kisiye gdnderirsen sans kapini
calacak.” gibi e-postalari dikkate alma ve baskalarina da
iletme, hemen sil.

Site iceriklerine dikkat et! Her web sitesi giivenilir degildir.
BlyuUklerinle glvenli olan Genel Ag sitelerinin adreslerini belirle.

Dosya indirmeye merakli olma! Virlislerden koruyan
programlar kullan.

Danis! Bilmedigin herhangi bir durumla karsilastiginda
buyiklerine ve 6gretmenlerine sor.

Haberdar et! Biiyliklerin izni olmaksizin ev ve okul disinda
Genel Ag olan yerlere gitme. Stphelendigin herhangi bir
durum oldugunda buyuklerini mutlaka bilgilendir.
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GENEL AGI NASIL KULLANMALIYIM?

Genel Ag Uzerinden mesafeli alisveris glinUmuzde son derece
yayginlasti. Mesafeli alisveris yaparken de baz kisisel bilgeleri
kullanmadan islemleri tamamlamak midmkun olmuyor. Genel
Ag'dan guvenli alsveris yapmak icin bakin buyudklerimiz nelere
dikkat etmeliler:

Iyi bilinen, giivenilir sitelerden alisveris

posta ile gelen baglantilardan degil de
dogrudan Genel Ag adresi yazarak alisveris 4
sitesine baglaniimahdir.

Internet kafe gibi Genel Ag'in ortak kullanildigi
alanlar yerine kisisel bilgisayarlar
kullanilmahdir

yapiimahidir. w
Baska bir Genel Ag sayfasi Gzerindeki ya da e- <
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GENEL AGI NASIL KULLANMALIYIM?

v Odeme sayfasinin giivenli
oldugunu anlamak igin

adres cubugunda “https”
yazdigindan emin @ ’

olunmalidir.
Http HtEps

v" Parola ve sifre gibi bilgiler kimseyle paylasiilmamalidir.

v Odemede kisisel bilgiler girilirken sanal klavye
kullanilmahdir. Guvenlik onlemleri olmasina dikkat
edilmelidir.
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GENEL AGI NASIL KULLANMALIYIM?

Kimlik Hirsizhigi: Kimlik hirsizhigy, bir baskasina ait kisisel
bilgilerin yetkisiz olarak kullanilmasi (calinmasi) suretiyle
islenen dolandiricilik yontemidir.

Kimlik hirsizhgr magduru olmamak
icin kisisel bilgilerinizi 6zenle
koruyun, hesaplarinizi ve kredi
raporunuzu takip edin ve
kimliginizin calindigina dair
isaretler goriirseniz hemen onlem
alin.
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GENEL AGI NASIL KULLANMALIYIM?

Sosyal aglarda paylasmamamiz gereken kisisel bilgiler

Dogum tarihinizin giin ve ay kismi
Dogum yeriniz
Anne kizhk soyadiniz
Ev, is ve okul adresiniz
Telefon ve T.C. kimlik numaraniz
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