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GENEL AĞI NASIL KULLANMALIYIM? 

• Günümüzde Genel Ağ’ı yaşamımızın hemen her alanında 

kullanmaktayız. 

• Herhangi bir konuda araştırma yapmaktan tutun da alışverişe, 

bankacılık işlemlerine kadar pek çok işlemi Genel Ağ sayesinde 

yapabiliyoruz.  

• Ancak bize birçok kolaylık sağlayan Genel Ağ’ı güvenli 

kullanmadığımızda karşılaşabileceğimiz tehlikeler 

bulunmaktadır.  

• Genel Ağ’da yaşımıza uygun olmayan pek çok içerikle 

karşılaşabiliriz. Arkadaş gibi görünen kötü niyetli insanlar 

karşımıza çıkabilir. Bu kişiler bizden fotoğraf, kimlik bilgileri, 

adres, telefon, şifre gibi kişisel bilgilerimizi isteyebilir. Bu gibi 

bilgileri ele geçirdiklerinde bizim kimliğimize bürünebilirler. 

Banka hesaplarından para çekebilir, alışveriş yapabilirler. 
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GENEL AĞI NASIL KULLANMALIYIM? 

 Kimlik bilgilerimizin çalınması anlamına gelen ‘‘kimlik 

hırsızlığı’’ başımıza bunun gibi birçok sorun açabilir. Bu gibi 

dolandırıcılar örneğin e-posta göndererek yapılan çekilişte 

bir ödül kazandığımızı yazabilirler. 

 

 Bu ödülü almak için bir ödeme yapmamızı isteyebilirler. Kısaca 

Genel Ağ dolandırıcılığıyla karşı karşıya kalabiliriz. Bunların 

kanunlarda suç olduğu belirtilmiştir. 

 Genel Ağ’daki resim, müzik, 

video ve program dosyalarını 

indirmek bilgisayarımıza zarar 

verebilir. 

 

 Bu dosyalarda bilgisayarınızın 

saldırılara açık kalmasına neden 

olan virüsler bulunabilir. 
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GENEL AĞI NASIL KULLANMALIYIM? 

Sanal ortamda pek çok tehdit ile karşılaşabilirsiniz.  

Bu tehditler karşısında hangi önlemleri almak gerektiğini işin 

uzmanından öğrenelim: 

 Unutma! Genel Ağ’da 

bulduğun, okuduğun bilgi ve 

haberlerin hepsi doğru 

değildir. 

 

 Paylaşma! Kötü niyetli kişiler 

şifreni, kişisel bilgilerini 

isteyebilir, sakın verme. 

 

 Zamanı iyi kullan!  

    Genel Ağ’da uzun zaman    

    geçirme. 
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GENEL AĞI NASIL KULLANMALIYIM? 

 Dikkate alma! “Bu mesajı 10 kişiye gönderirsen şans kapını 

çalacak.” gibi e-postaları dikkate alma ve başkalarına da 

iletme, hemen sil. 

 

 Site içeriklerine dikkat et! Her web sitesi güvenilir değildir. 

Büyüklerinle güvenli olan Genel Ağ sitelerinin adreslerini belirle. 

 

 Dosya indirmeye meraklı olma! Virüslerden koruyan 

programlar kullan. 

 

 Danış! Bilmediğin herhangi bir durumla karşılaştığında 

büyüklerine ve öğretmenlerine sor. 

 

 Haberdar et! Büyüklerin izni olmaksızın ev ve okul dışında 

Genel Ağ olan yerlere gitme. Şüphelendiğin herhangi bir 

durum olduğunda büyüklerini mutlaka bilgilendir. 
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GENEL AĞI NASIL KULLANMALIYIM? 

 Genel Ağ üzerinden mesafeli alışveriş günümüzde son derece 

yaygınlaştı. Mesafeli alışveriş yaparken de bazı kişisel bilgeleri 

kullanmadan işlemleri tamamlamak mümkün olmuyor. Genel 

Ağ’dan güvenli alışveriş yapmak için bakın büyüklerimiz nelere 

dikkat etmeliler: 

 İyi bilinen, güvenilir sitelerden alışveriş 

yapılmalıdır. 

 Başka bir Genel Ağ sayfası üzerindeki ya da e-

posta ile gelen bağlantılardan değil de 

doğrudan Genel Ağ adresi yazarak alışveriş 

sitesine bağlanılmalıdır. 

 İnternet kafe gibi Genel Ağ’ın ortak kullanıldığı 

alanlar yerine kişisel bilgisayarlar 
kullanılmalıdır 
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GENEL AĞI NASIL KULLANMALIYIM? 

 Ödeme sayfasının güvenli 

olduğunu anlamak için 

adres çubuğunda “https” 

yazdığından emin 

olunmalıdır. 

 

 Parola ve şifre gibi bilgiler kimseyle paylaşılmamalıdır. 

 

 Ödemede kişisel bilgiler girilirken sanal klavye 

kullanılmalıdır. Güvenlik önlemleri olmasına dikkat 

edilmelidir. 
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GENEL AĞI NASIL KULLANMALIYIM? 

Kimlik Hırsızlığı: Kimlik hırsızlığı, bir başkasına ait kişisel 

bilgilerin yetkisiz olarak kullanılması (çalınması) suretiyle 

işlenen dolandırıcılık yöntemidir. 

  

Kimlik hırsızlığı mağduru olmamak 

için kişisel bilgilerinizi özenle 

koruyun, hesaplarınızı ve kredi 

raporunuzu takip edin ve 

kimliğinizin çalındığına dair 

işaretler görürseniz hemen önlem 

alın. 
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GENEL AĞI NASIL KULLANMALIYIM? 

Sosyal ağlarda paylaşmamamız gereken kişisel bilgiler 

 

Doğum tarihinizin gün ve ay kısmı 

Doğum yeriniz 

Anne kızlık soyadınız 

Ev, iş ve okul adresiniz 

Telefon ve T.C. kimlik numaranız 
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Bir sonraki dersimiz 

BİLİM İNSANLARI VE ORTAK 
ÖZELLİKLERİ 
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