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BiT'in Onemi

>

Bilgi ve iletisim teknolojileri, bilgiye ulasiimasini
ve bilginin olusturulmasini saglayan her tirli gorsel,
isitsel basili ve yazili araglardir.

Bilginin toplanmasini, islemesini, depolanmasini,
aglar aracihigi ile bir yerden bir yere iletilmesini
saglayan iletisim ve bilgisayar teknolojilerini de
kapsayan butiin teknolojiler "bilgi teknolojisi"
olarak adlandiriimaktadir.

lletisim teknolojileri, bilginin islenmesine e
iletilmesine yarayan tum teknolojileri ve iletisim
alanindaki teknolojileri kapsayan bir kavramdir. Bu
nedenle iletisim teknolojileri; iletim (transmission),
telekomiinikasyon, iletisim, enformasyon yayim ve
basim kelimeleri ile ilgili tim teknolojileri icerir.
fletisim teknolojileri, telgraf, telefon, faks, teleks,
radyo, televizyon, uydu, interaktif televizyon,
kablolu televizyon, uzaktan kumanda, ¢agri cihazi,
GSM, telsiz, trunk telsiz, bilgisayar, modem, video
calar, video kamera, video projektor, amplifikator,
CD-ROM, VCD, DVD, matbaa, yazici, fotokopi gibi
teknolojileri icerir.

BIT'in Kullamildigi Alanlar

v

Egitim alaninda; kitaplar dolusu bilgi bellekler ve
disklerle kiigliclik alana tasinabilmektedir. Bu sayede
ortamdan bagimsiz egitim anlayisi gelisecektir ve
online egitim kurumlari artacaktir . Artik yavas yavas
uzaktan egitimin 6ni acilacaktir . Hatta online
sinavlar bile diizenlenebilecektir.

Saglik alaninda; artik muayene olmak icin sabah
erkenden sirada bekleyip fis alma derdi bitmektedir.
Bilgisayar ortaminda ya da telefonla kolaylikla
muayene i¢in randevu alinabilmektedir . TUm hasta
bilgileri sadece Tc kimlik numara ile
edinilebilmektedir.

Ulasim alaninda; online bilet alimlari ile artik bir
bilet icin otogara gitme derdi bitmistir . Ayrica
Gps'ler sayesinde bir adrese gidecegin yolu
bilmesen bile adresi gps ile isaretleyip bulundugun
noktadan o adrese ulagsmak mimkin artik . Bununla
birlikte trafik yogunlugu vs artik an an
bilinebilmektedir.

Giivenlik alaninda; artik tiim sehir, bankalar,
dikkanlar vs her biri guivenlik kameralari ile
izlenebilmekte bir olay oldugunda olaya dahil
olanlarin kimlikleri tespit edilebilmektedir.
Bankacilik alaninda; artik bankalardaki neredeyse
tim bilgiler bilgisayarlara tutulmakta ve islemler

online olarak gerceklesebilmektedir. Diinyanin ¢ok v
uzak yerinden yatirilan para kisa sirede elimizde
olmaktadir. Bankamatikler ile istedigimiz saatle para
cekebilmekte, banka kartlari ile para tasima derdi
olmadan her yerden alisveris yapabilmekteyiz.
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Gazetecilik alaninda; online gazeteler ve dergiler
yavas yavas yerini online gazetelere birakmistir.
Dergiler tamamen online ortama tasinmis ve basili
yayinlarini durdurmuslardir. Ayrica online gazetecilik
sayesinde haberlere bir giin sonra degil aninda
ulasabilmekteyiz.

Sosyal medya alani; sosyal medya ile ayni anda
ylzlerce arkadasimiz ile iletisime gecebiliyoruz. Ne
distindigimizi tim cevremize yayabiliyoruz.
Alisveris alani; online alisveris siteleri ile yUzlerce
km uzaklikta merkezi bulunan ya da llkemizde
bulunmayan bir uriine dahi kolaylikla ulasabiliyoruz.
Telekomiinikasyon alani; mobil telefonlar ile
birlikte artik ortamdan bagimsiz sekilde artik
sevdiklerimizle rahatlikla iletisim kurabiliyor,
islerimizi telefon ile halledebiliyoruz.

Ergonomi

>

Ergonomi "fiziksel ¢evrenin insana uyumlastiriimasi
streci"dir. Cuinkd insanin verimli calismasi, en iyiyi
Uretmesi ve ekonomik faaliyetlere en etkin sekilde
katilabilmesi, bu ideal uyumun yakalanabilmesine
baglidir.

Bilgi Toplumu

>

Temel Uretim faktoriiniin bilgi oldugu, bilginin
islenmesinde ve depolanmasinda da bilgisayar ve
iletisim teknolojilerini baz alan bir toplum yapisidir.
Ekonomik degerlendirmeler yillardir 3 sektorde
yapildi: Tarim, Sanayi ve Hizmet.

Eger ekonominiz bilgi Uretiyor, isliyor ve satiyorsa
"Bilgi Toplumu"nda yaslyorsunuz demektir.

Dijital Vatandaslik (e-devlet, banka uygulamalari vb.)

o,
°e

Dijital vatandaslik en genel kapsamda teknoloji
kullanimina iliskin davranis normlari olarak
tanimlanmaktadir. Dijital vatandaslk teknolojiyi
kullanirken etik ve uygun davranislarda bulunma ve
bu konuda bilgilenmeyi icermektedir.

Bilgi ve iletisim kaynaklarini kullanirken
elestirebilen,cevrimici yapilan davranislarin etik
sonuglarini bilen, ahlaki olarak cevrimigci kararlar
alabilen, teknolojiyi kétlye kullanmayarak
baskalarina zarar vermeyen,sanal diinyada iletisim
kurarken ve isbirligi yaparken dogru davranisi tesvik
eden vatandastir.

Dijital Vatandashgin Boyutlar
Dijital Erisim (Herkes Icin Internet):

Uretken vatandaslar olmak icin, esit olarak
teknolojik imkanlara dijital erisim saglanmasi
anlamina gelir. Ornegin, cinsiyet, irk, yas, etnik
kimlik, fiziksel ve zihinsel farkliliklara aldiris etmeden
elektronik topluma tam katilimin saglanmasidir.
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Dijital Ticaret:

v" Elektronik ortamlarda satma ve satin alma
islemlerini yapacak yeterlilige sahip olma anlamina
gelir.

Dijital iletisim:

v lletisim bicimlerinin degisiklige ugrayarak elektronik
araclar vasitasiyla da yapildiginin farkinda olmadir.
Ornegin, e-posta, cep telefonu, anlik mesajlasma
teknolojisi kullanicilarin iletisim yolunu
degistirmistir.

Dijital Okuryazarhk:

v Ogrenme - 6gretme siirecinin artik teknoloji
kullanilarak da gerceklestirildiginin farkinda olmadir.

Dijital Etik:

v" Sanal diinyada gosterilen davranisin ya da igin
elektronik standardinin da oldugunun farkinda
olmadir. Ornegin, siber zorbalik, sanal kifiirlesme,
gibi bircok olumsuz davranistan kaginmaliyiz.

Dijital Kanun:

v Sanal diinyada yapilan islerin elektronik
sorumlulugunun oldugu ve kanunlarla yaptirim
altina alindigi anlamina gelir. Ornegin, yasak
yayinlar, yasadisi organ ve uyusturucu satisl, intihara
meyilli hale getiren web siteleri sanal diinyada
yapilmasi kanunen yasaktir.

Dijital Haklar ve Sorumluluklar:

v" Herkesin sanal diinyada kendini 6zgurce ifade
edebilecek haklara sahip oldugu ve bununda
yasaklanamayacagi anlamina gelir. Ornegin, sanal
ortamda formlarda goris bildirme, grup olusturma,
tartisma ortamlarina katilma vb. temel haklar
kisitlanamaz.

Dijital Saghk:

v Dijital diinyada hem fiziksel, hem ruhsal hem de
psikolojik ydnden sagligi direk ya da dolayl olarak
etkileyecek etmenlerin bulundugunun farkinda
olmadir.Ornegin, g6z saghg), tekrarlayan stres
sendromu, a-sosyal yasam, ice kapaniklik ve fiziksel
bozukluklar (bel ve sirt agrilari) yeni teknolojik
diinyanin ortaya cikardigi saglik sorunlaridir.

Dijital Giivenlik:

v' Bireyin sanal ortamda kendi glivenligini saglayacak
dnlemleri almasi demektir. Ornegin, bagkalarinin
bilgilerini izinsiz kullanma, solucan, viris veya truva
ati olusturma, spam génderme, birilerinin bilgilerini
veya mallarini calma vb. faaliyetlerin farkina vararak
gereken guvenlik tedbirlerinin alinmasi( virus
programlari, filtreleme programlari vb.)

E-Devlet

v" Ulkemizde yeni bir kavram olan e-devlet, verimliligi
artirmak amaciyla ve cagdas toplum olmanin bir
geregi olarak ortaya ¢ikmistir. Bu anlamda
yonetenlerle yonetilenler arasindaki her tirlii 6dev
ve yukumlultklerin karsilikli olarak "dijital ortamda”

strekli ve glvenli bir bicimde gerceklestiriimesi
anlamina gelmektedir.
BiT'in Uriinleri ve BIT Cesitleri

» Zaman, mekan, mesafe tanimaksizin bilginin bir
yerden baska bir yere iletimini saglayan teknolojiler
olarak adlandirilan bilisim teknolojileri hayatimizin
her anini kaplamis durumdadir.

» Her an karsimiza bir sekilde ¢ikan bilisim
teknolojilerini farkli gruplar halinde ¢esitlendirmek
mumkinddr. Simdi bu gruplandirmalari yapalim.

Yaptiklari islere Gore

Tek bir is yapan Bilisim Teknolojileri

»  Gerek Uretilirken gerekse kullanim amacina gore
sadece bir is yapabilen teknolojilere denir.

Ornek

Otomobillerde kullanilan arag tanima sistemi

Arac takip sistemi

Camasir ve bulasik makineleri

Belediyelerin kullandigi mobese kameralari

Deprem tanima sistemi

Guvenlik sistemleri

Suni kalp cihazi

Tarim sulama sistemi

Mp3 calar

Yangin alarm sistemi

Otomatik kapilar bunlardan bazilaridir

Birden fazla is yapan Bilisim Teknolojileri

> Birden fazla is yapabilme kapasitesine sahip olarak
Uretilen bilisim teknolojileridir.

Masaiistl bilgisayarlar

Akilli cep telefonlari

Tabletler

Tasinip Tasinmadiklarina Gére

Tasinamayan Bilisim Teknolojileri

» Gerek agirhgi gerekse bulundugu yere montesi
sebebiyle tasinamayan bilisim teknolojileridir.

Ornek

Masalistl bilgisayarlar

Arag ariza sistemi taniyicisi

Sunucu bilgisayarlar

Tomografi cihazlar

Sismograf aletleri

Guvenlik sistemleri

Telefon ve Cep Telefonu santralleri bunlardan

bazilaridir.

Tasinan Bilisim Teknolojileri

» Gerek hafifligi gerekse 6nemi sebebiyle tasinabilen
bilisim teknolojileridir.
Ornek: Cep telefonu, tablet, laptop, notebook,
harici disk, flash bellek
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Donanim ve Yazilim Teknolojileri

» Bilgisayardan s6z edildigi zaman birbirini
tamamlayan iki kavram akla gelir. Bunlardan
birincisi donanim , ikincisi ise yazilimdir.

» Bilgisayari olusturan her tlrlu elektronik ve mekanik
bolimlerine donanim (hardware) denir.

» Yazilim (software) ise; bilgisayarin calistiriimasi icin
gerekli olan ve bilgisayarda cesitli islemler
yapilmasina imkan saglayan programa denir.

Donanim ( Hardware)

v' Bilgisayarin binyesinde bulunan her tirld mekanik
ve elektronik cihazlari (donanim) olusturur .
Bilgisayarlarin fiziksel kisimlarina donanim
denilmektedir. Elle tutulabilirler. Ekran, klavye, Sabit
disk (harddisk), fare, yazici, bellek, mikroislemci,
tarayici vb.

Central ProcessingUnit ( CPU, Merkezi islem

Birimi) Islemci:

v Ana Islem Unitesi, Merkezi Islemci ya da kisaca
islemci. Bilgisayarin program komutlarini bellekten
aldiktan sonra kodlarini ¢dzen ve karsili§i olan
islemleri yerine getiren merkez birimi. CPU
genellikle bilgisayarin beyni olarak tanimlanir.
Clnkd tim islemler CPU tarafindan yapilir. Bu
nedenle bir bilgisayarin islem yetenegi ve hizi
islemcisinin yetenegi ve hiziyla dogrudan ilgilidir.

Harddisk (Sabit Disk)

v Bilgisayarlarda bilgi depolama Unitesi. Sabit diskler
blyik miktarda bilgiyi uzun sureli olarak saklamak
icin kullanilan manyetik disklerdir. Genellikle
tasinabilir olma 6zelligi yoktur. Zaten bu ylzden de
sabit disk adini almiglardir. Bilgisayar kasasinin
icinde kendileri icin ayrilmis yuvalara yerlestirilirler.
Sabit diskler 6zellikle disketlerle karsilastirildiginda
cok buyik miktarda bilgi depolama 6zelligine
sahiptirler.

Ram( Random Access Memory)

v Rasgele Erisimli Bellek. Bilgisayarin herhangi bir
noktasina dogrudan erisilebilen bellek tipi. Bir
bilgisayarin ne kadar RAM'a sahip olmasi gerektigi,
kullandigi isletim sistemi ve calistiracagi
programlarin ihtiyaclarina baglidir. Ozellikle grafik
kullanicr yliziine sahip isletim sistemleri daha ok
RAM kullanir.

Rom

v' Sadece okunur bellektir. Icerdigi verilerin (izerine
sadece bir kere yazildigi ve bir daha
degistirilemedigi bellek tipi. ROM'lar bilgisayarlarda
hi¢ degismeyecek ancak sirekli kullanilan bazi
programlari saklamak igin kullanilir. Bilgisayarin
yiklenmesini saglayan ana program gibi...

Anakart ( Mainboard )

v’ Bilgisayarlardaki temel devre ve bilesenleri lizerinde
bulunduran kart. Ana kart, CPU, BIOS, bellek,
depolama aygiti arabirimleri, seri ve paralel portlar,
genisleme yuvalari ve ekran, klavye gibi cevre
Unitelerinin denetleyicilerini bulundurur. Bir PC' yi
daha iyi bir modele cevirmek icin ana karti
degistirmek gerekir. Anakartla birlikte sadece CPU
degil, ROM ve ana bellek de daha iyi modele
gecirilmis olur.

Ses Karti

v' Bilgisayarin sesi islemesini saglayan genisleme karti.
Bir ses karti olmadan bilgisayar sadece bip sesleri ve
oldukgca mekanik melodiler ¢ikarabilir. Oysa pek ¢ok
yazilim ve CD-ROM' lar ¢ok daha ylksek kalitede bir
ses ¢ikisina ihtiyag duyar. Ses kartlari, karta
baglanan hoparlorler araciligiyla dijital ses elde
edilmesini saglar.

Ekran Karti
v' Bilgisayarin gorintliyu islemesini saglayan kart.

Ethernet Karti

v Ethernet karti bilgisayarlarla agin iletisim kurmasini
saglayan aga fiziksel olarak baglanan ag arabirim
kartidir.

Kasa

v Kasa, bilgisayar icinde bulunan donanimlarin bir
arada bulunmasini saglayan mekanik donanimin
adidr.

Klavye ( Keyboard )

v Bilgisayarin bilgi girisinde kullanilan ve daktiloya
benzeyen parcasi. Klavyeler harflerin dizilisine gére
farkli tiplerde olabilirler. Sol Gstte bulunan harf Q ise
Q klavye F ise F klavye olarak adlandirilir. F klavyede
harfler Turkce daktilolarda diizenledikleri
sekildedirler.

Fare ( Mouse)
v" Windows da bulunan simgelere,programlara ve
mendlere ulagsmak icin kullanihr.

Yazici (Printer)

v Bilgisayar ile Uretilen metin ve resimleri kagida
basmak icin kullanilan arac. Bilgisayarda Uretilen
bilgilerin dékimler halinde alinmasini saglayan bir
¢ikis aracidir.

Tarayici (Scanner)

v Her hangi bir yaziyi ve ya resmi kagit Gzerindeki
haliyle bilgisayar bellegine ytkler. Giris Unitesidir.
Kagida basili yazi ve resimleri okuyup bilgisayarlarin
anlayacagi bicime ceviren arag.
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Ekran (Monitor)

v' Bilgisayarlarla kullanicilar arasindaki gorsel
baglantiyi saglayan birim. Ekrandaki en kiiclk
noktaya piksel denir.

Yazilim

» Bilgisayarda kullanilan her tlrli programa yazilim
denir. Genelde programlar kullanilacaklari zaman,
cevre birimlerinden(disklerden) bellege(RAM)
yUklenir. Bilgisayarin ¢alismasini saglayan yazilim
olan isletim sistemi bilgisayar agildigi zaman
otomatik olarak bellege (RAM) yiiklenir. Isletim
sistemi olmazsa bilgisayar agilmaz. (Donanim
olmazsa yazilim ¢alismaz, yazilim olmazsa donanim
galismaz)

> Isletim sistemleri islemcilere 6zgii olarak hazirlanir.
Uygulama programlari da isletim sistemlerine 6zgi
olarak hazirlanir.(Vista uyumlu programlar,xp
uyumlu programlar vs)

Isletim Sistemi Yazilimlan

% Isletim sistemi, bilgisayarin ilk acilma anindan
kapanana kadar kullanildigi stirece gdrev yapan ana
yazilimdir.

Isletim sistemi;

% Ana ve yan belleklerin en verimli bicimde
kullanilmasini, Donanim birimleriyle iletisimi, Cesitli
uygulama ve hizmet programlarinin calistirilmasini
saglar. Ornek: Windows 95, 98, XP, Vista, Pardus,
Linux, Unix, Macos vs.

Uygulama Yazilimlan

% Uygulama yazilimlar belirli konulardaki
problemlerin ¢6zimine yonelik olarak
programlama dillerinden biri ile yazilmis
programlardir. Hangi isletim sistemine uygun olarak
yazilmissa o isletim sistemi altinda calisirlar. Degisik
amaclara yonelik ylzlerce uygulama programi(paket
program) vardir.Ornegin; Office
programlari(Word,Excel,Powerpoint vs.), photoshop,

winamp, flash, oyunlar, antiviriis programlari vs.

Programlama Dilleri

% Uygulama yazilimlarinin ve isletim sistemlerinin
yazilmasi, olusturulmasi icin kullanilan
programlardir. Ornek: Java, Delphi, Pascal,

C++,Visual Basic vs.

Kullanim Haklarina Gore Yazilim Cesitleri

v Lisansh Yazilim: Kullanabilmek icin lisans hakkinin
satin alinmasi gereken programlardir.Ornek:Office
Programlari,Windows Xp vs.

v Demo Yazilim : Ozellikleri kisitlanmis, tanitim
amach yazihmlardir.

v Paylasilan Yazilim : Tanitim amagh bir siireligine
(30 glin,15 gtin vs) Ucretsiz kullanilabilen, stre
bitiminde lisans haklari satin alinmak kosuluyla
kullanilabilen yazilm taridur. Cesitli antivirds
programlari

v" Freeware (Bedava) Yazihmlar: Kullanicidan tcret
talep etmeksizin cd, disket, internet vasitasiyla
dagrtilarak kullanilan programlardir. Ornek: Msn,
Winrar..

v' Beta Yazilimlar: Yazilimin ilk sirimindeki sistem
testlerinden ve eksiklik testlerinden gegirilmeyi
belirtir.

Isletim Sistemi

% Isletim sistemi, bilgisayarda calisan, bilgisayar
donanim kaynaklarini ydneten ve ¢esitli uygulama
yazilimlari i¢in yaygin servisleri saglayan bir
yazilimlar batiniddr. Isletim sistemi, uygulama
kodlari genellikle direkt donanim tarafindan
yuratilmesine ragmen, girdi- ¢iktl, bellek atama gibi
donanim fonksiyonlari i¢in uygulama programlari ve
bilgisayar donanimi arasinda aracilik gorevi yapar.

% Isletim sistemleri sadece bilgisayar, video oyun
konsollari, cep telefonlari ve web sunucularinda
degil; arabalarda, beyaz esyalarda hatta kol
saatlerinin icinde bile yukli olabilir.

Bilgisayarlarda kullanilan bazi isletim sistemleri
Windows Xp, Windows Vista, Windows 7, Windows 8
Linux, Unix, Mac OS, Pardus

Telefon ve tablet bilgisayarlarda kullanilan bazi
isletim sistemleri
Android, Windows 8, 10S

Dosya Yonetimi

v Bir diske (harddisk, disket veya CD-Rom)kayit
edilmis bilgilere dosya adi verilir.

v Her dosyanin bir ismi, uzantisi, byte olarak
buyikligu, kayit edildigi tarihi ve saati bulunur.

v Bir klasérde (dizinde) bulunan bir dosya ile ayni ismi
tasityan ikinci bir dosya bulunamaz. Fakat farkh
dizinler igerisinde ayni isme sahip dosyalar
bulunabilir. Her uygulama programinin (word, excel
vb.) isminin kendine ait 6zel bir uzantisi vardir. Bu
uzanti dosyanin hangi programa ait oldugunu
gosterir.

Baz dosya vzantlaue

Microsofi Office Word 1 .doc . doex N
Microsoft Office Excel . xls. xlsx
1 Microsolt Otfice PowerPointppt. ppt m
7 Microsolt Oflice Aceess | mdb, mdbx -
Video | avi, mpd, mkv, win

™
Mizik - o3 ‘Jﬁk m I
1 Resim - jpeg . pug/ f. bup WMV /e

TEfap - pdf
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Faydali Programlar

Glnimuzde bilgisayar kullanicilari eskisinden daha ¢ok
program ve isletim sistemi araci kullanmaktadirlar.
ihtiyaclarin artmasiyla beraber bilgisayarin daha islevsel
kullanim ihtiyaci da paralel olarak artiyor. Bu gelisme
daha ¢ok program kullaniimasi gerektiriyor. Yedekleme
programlari, bakim programlari, antiviris ve anti
spyware yazilimlari en ¢ok ihtiyac duyulan
programlardir.

Egitim alaninda kullanilan bazi faydali programlar;
v Isletim Sistemleri - Windows 7 , Windows 8 v.b
v Microsoft Office Yazilimlari - Word, Excel,
Powerpointv.b

Antiviriis Programlar - Avast, Norton v.b

Video Oynatiailar - Bs Player, Gom Player v.b
Miizik Calar Programlari - Winampv.b

E-Kitap Goriintiileyici Programlar - Adobe Reader
v.b

internet Taray|C|Iar| - Internet Explorer,
MozillaFirefox, Google Chrome v.b

AN NI N

AN

Viriisler ve Diger Zararh Yazihmlar

v Virls, casus yazilimlar (spyware), solucan, adware
vb. zararl yazilimlar (malware), reklam, sanal suclar,
bazen sadece ego tatmini gibi cesitli ¢ikarlar igin
bilgisayariniza, sisteminize zarar vermek icin
tasarlanirlar. Zararli yazilimlar éyle bir duruma
gelmistir ki artik herhangi bir antivirlis programi
kurulu olmayan bilgisayarlar internete baglandiklari
anda virlis kapmaktadir. Hatta oldukca zararli olan,
antivirlis programi goriiniimiinde sahte yazilimlar
dahi tiremis bulunuyor. Cogu zaman bu zararl
yazilimlarin hepsine virlis deyip gegiyoruz ama
aslinda birbirlerinden farkhlar ve kimi zaman
yazilimin tlrline gore 6zel dnlem veya islem
yapmak durumunda kalabiliyoruz.

Viriis Nedir?

v" Viris, bilgisayariniza girip dosya ya da verilerinize
zarar verir, tahrif eder. VirGsler bilgisayarinizda
verileri bozabilir hatta silebilir. Ayrica kendilerini
cogaltabilirler (gercek virtsler gibi). Bilgisayar virtisu
pek ¢ok zararl yazihmdan ¢ok daha tehlikelidir
¢linkd dogrudan dosyalariniza ve verilerinize zarar
verirler.

v' Virisler genel olarak imaj, ses, video dosya ekleri ile
bilgisayariniza bulasirlar. Ayrica indirdiginiz
programlarin da icine gizlenmis olabilirler. Bu
ylzden givenli sitelerden program indirmek
bilgisayariniz igin riskleri azaltir.

V" Virislerin iyi tarafi siz izin vermedikge virlsler
yayllamazlar. Calistirdiginiz, indirdiginiz
programlara, actiginiz maillere dikkat ederek
virlislerden korunabilirsiniz ama insan her zaman

dikkatli olamiyor. Bu ylizden bir antivirlis programi
(sahte olmayanindan) kullanmakta fayda vardir.

Truva ati (Trojan) Nedir?

v Truva ati bir virGs degildir. Gergek bir uygulama gibi
goziken zararl bir program turidur. Trojan kendini
¢ogaltmaz ama virts kadar yikici olabilir. Truva ati
bilgisayariniza glivenlik agigi olusturur ki bu da
zararh programlarin, kisilerin sisteminize girmesi icin
bir yol acar.

Solucan (Worm) Nedir?

v Solucanlar yerel siirliciide ya da agda kendini tekrar
tekrar kopyalayan bir programdir. Tek amaci strekli
kendini kopyalamaktir. Herhangi bir dosya ya da
veriye zarar vermez ancak surekli kopyalama
yaparak sistemi mesgul eder ve performansi etkiler.
Virlslerin aksine bir programa bulasmaya ihtiyaci
yoktur. Isletim sistemlerindeki aciklardan
yararlanarak yayilirlar.

Adware Nedir?

v" Genel olarak Adware, herhangi bir program
calisirken reklam agan yazihmdir. Adware internette
gezerken otomatik olarak bilgisayariniza inebilir ve
pop- up pencereleri ile gérintilenebilir.Kullanicilar
oldukga rahatsiz eden Adware tipi uygulamalar
¢ogunlukla sirketlerce reklam amaglh olarak
kullanilirlar.

Casus Yazilim (Spyware) Nedir?

v Casus yazilim, kullanicinin izniyle veya izni disinda
bilgisayara yiiklenen ve kullanici, (6rnegin webde
gezdigi sayfalar, vb.) ya da bilgisayar hakkinda bilgi
toplayip bunlari uzaktaki bir kullaniciya gdénderen
bir program turidir. Ayrica bilgisayara zararli
yazilimlar indirip ylkleyebilir. Adware gibi calisir
ama c¢ogunlukla kullanici baska bir program
ylklerken onun bilgisi disinda, gizli bir bicimde
yiklenir.

Spam Nedir?

v" Ayni mesajdan ¢ok sayida gondererek bir mail
adresini, forumu vb. bogmaya spam yapmak adi
veriliyor. Spamlarin cogu reklam amagli oluyor ve
kullanicilarin istegi disinda posta adreslerine
gonderiliyor.

Tracking Cookie Nedir?

v Cookie yani cerezler internette gezdiginiz siteler vb.
ile ilgili veri barindiran basit metin dosyalaridir ve
bilgisayarinizda cerez (cookies) klasoriinde
bulunurlar. Pek ¢ok site de ziyaretcileri hakkinda
bilgi almak icin cerezleri kullanirlar. Ornegin bir
sitede ankette oy kullandiginiz ve her kullanicinin
bir oy kullanma hakki var. Bu web sitesi cerez
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bilgilerinizi kontrol ederek sizin ikinci defa oy
kullanmaniza engel olabilir. Ancak cerezleri koti
niyetli kisiler de kullanabilir. Trackingcookie adi
verilen bu cerez tiirl bulastigi bilgisayarda
internette yapilan tlim islemlerin, gezilen sayfalarin
kaydini tutar. Hackerlar bu sekilde kredi karti ve
banka hesap bilgilerine ulasabilirler.

Telif Haklan ve Dijital Yazarhk
v Telif hakki 6zgiin ve yaratici eser sahiplerine (yazar,

sanatcl, besteci, tasarimci, vd.) belirli bir stire icin
yasayla taninan manevi ve ekonomik haklardir. Telif
haklari fikirleri degil, fikirlerin ifade etme bicimini
koruma altina almaktadir. Telif haklarinin temelde
kisisel ve toplumsal olmak Uzere iki amaci vardir.
Kisisel amag yaratici eser sahiplerini telif haklari
araciligiyla édillendirmek ve daha fazla eser
yaratmaya tesvik etmektir. Toplumsal amac ise
0zglin ve yaratici eserleri belirli bir stire gectikten
sonra toplumdaki herkesin yararlanmasina
sunmaktir.

Elektronik Yayinlarda Telif Haklan
v Bilindigi gibi, dijital yayin teknolojisi eserlerin

¢ogaltim ve dagitim giderlerini blylk 6lglide
azaltmis ve eserlerin kopyalanmasini
kolaylastirmistir. Ucretsiz erisilebilen bilgi
kaynaklarinin sayisi hizla artmaktadir. Bu
gelismelerle birlikte telif hakki anlayisi da
degismekte, cogaltma, yayma, koruma, arsivieme,
elektronik bilgi edinme 6zgiirligu, elektronik bilgi
ticareti gibi kavramlarin yeniden tanimlanmasi
gerekmektedir. Ornegin, elektronik ortamdaki
eserlerin telif haklarini korumak igin dijital filigran
vb. gibi teknolojik ¢6zlimler sunulmakta, telif haklari
elektronik telif hakki yonetim sistemleri araciligiyla
izlenmeye calisiimaktadir. Bu tir 6nlemler bir
yandan yasal olmayan kullanimlari engellerken bir
yandan da kisisel ya da egitim-6gretim amacli yasal
kullanimlar engelleyebilmektedir

Bilisim Suclan

Bilisim sucu en basit tanimiyla bilisim sistemlerine
karsi islenen suglardir. Bir bilisim sistemine hukuka
aykiri olarak girmek, orada kalmaya devam etmek,
bilisim sisteminden izinsiz veri kopyalamak, sistemi
erisilmez kilmak ve calismaz hale getirmek bilisim
suclarini olusturmaktadir.

Bilgisayarla islenebilen her sug bilisim sucu degildir.
Genellikle bilisim sugclari ve bilgisayar araciligi ile
islenebilen suclar birbirine karistirilmaktadir. Bazi
sugclar gercek hayatta islenebildigi gibi internet
araciligi ile de islenebilmektedir. Her ne kadar bu
tur suglar kamuoyunda bilisim suglari olarak
adlandirilsa da, hukuki anlamda bu suclar bilisim
suclari degildir. Ornegin, "hakaret sucu" gercek
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hayatta yuze karsi islenebilecegi gibi, bir web sitesi
aracihgiyla ya da her cesit yazismalarla islenebilir.
Hakaretin internet aracihidi ile gergeklestirilmesi bu
eylemi bilisim sucu haline getirmemektedir. Boyle
bir durumda fail hakaret sucundan ceza alacaktir. Bu
tip ornekleri cogaltmak mimkdnddr.

Web sitesi araciligi ile teror 6rgltl propagandasi
yapmak, internet araciligi ile uyusturucu madde
pazarlamak veya 6zendirmek suclari da bilgisayar
araciligiyla islenen suclar olmakla birlikte, bilisim
suglari degildir.

Sik Karsilasilan Bilisim Suclari
v' Ulkemizde en sik karsilasilan bilisim suclarinin

basinda banka ve kredi karti bilgisini hukuka aykiri
olarak ele gecirerek, haksiz kazang elde etme
eylemlerini gosterebiliriz. Banka ve kredi kartlari,
ATM cihazlarinda, bazi isyerlerinde ve online alis-
veris sitelerinde kopyalanabilmektedir. Kart bilgisi
kopyalanarak bagli bulunan hesaptan alisveris
yoluyla para ¢ekilmektedir.

Sik karsilasilan bir diger sug, internet aracilidi ile
banka hesaplarina erisilmesidir. internet
bankaciligini kullanirken oldukca dikkatli
olunmalidir. Bilgisayarlara bulastirilan trojanlar
araciligi ile kisilerin internet hesaplari ve sifreleri ele
gecirilmekte ve havale yolu ile bu hesaptaki paralar
cekilmektedir. Web sitelerini "hack"lemek, virUs,
trojan ve kot amagh yazihm hazirlamak ve yaymak,
baskalarina ait kullanici adi, sifre, parola gibi kisiye
Ozel bilgileri ele gecirmek ve kullanmak da bilisim
suclarini olusturmaktadir.

Ulkemizde bilisim suclariyla ilgili hukuki
diizenlemeler 1990 yilinda yirirlige girmistir.
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